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REALE GROUP

TUTELA DEL PATRIMONIO E DEI BENI
Cyber Risk Reale 2.0 La protezione contro i rischi informatici, la serenitd della tua attivita PER LE IMPRESE E | PROFESSIONISTI

QUESTIONARIO PREASSUNTIVO CYBER RISK REALE 2.0

1. INFORMAZIONI GENERALI DEL CONTRAENTE

Ragione Sociale

Indirizzo

1.1 TIPOLOGIA AZIENDA
O Professionisti O Strutture Ricettive [ Aziende Manifatturiere [ Aziende Commercio

Specificare le principali attivita o servizi del proponente

1.2 FATTURATO DICHIARATO ANNUO

Italia USA Resto del mondo

Fatturato totale

Di cui fatturato derivante da “e-commerce”

Numero di dipendenti
O meno di 10 O da10a50 O da 51 a 250 O piu di 250

Numero di computer fissi
O meno di 10 O da10a50 O da 51a 100 O piu di 100

Numero di computer portatili
O meno di 10 O da10a50 O da 51 a 100 O piu di 100

Numero di server
O meno di 5 O da5a10 O da11a50 O piu di 50

2 [INFORMAZIONI RELATIVE AL CONTRATTO ASSICURATIVO
2.1 COPERTURE RICHIESTE

MASSIMALE PER GARANZIE PERDITE PECUNIARIE E RESPONSABILITA CIVILE
€ 50.000 € 100.000 € 250.000 € 500.000 € 1.000.000 € 1.500.000
O O O O O O

MASSIMALE PER GARANZIA TUTELA LEGALE (OPZIONALE)
10.000 30.000 50.000
O O O
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2.2 GARANZIE / FRANCHIGIE

GARANZIE FRANCHIGIE
X Ripristino dati e sistema informatico .
- x | Estorsione Cyber
= Ll
< ﬁ X Spese derivanti da violazione della privacy e violazione dati aziendali
5 X Responsabilita derivante da violazione della privacy
s o . O € 1.000
X Responsabilita derivante da violazioni della sicurezza della rete O €2500
O |Responsabilita derivante da attivita multimediale
% g O |Danno reputazionale
a E O Danni da interruzione di attivita 12h
=
b g O | System Failure €1.000/ 12h
[Va)]
LT OO | Cyber Crime e Telephone Hacking € 5.000
O PCl - DSS € 5.000
2.3 PRECEDENTI ASSICURAZIONI
2.31 Indicare se il proponente ha in corso di validita una assicurazione simile: Osi ONo
2.3.2 Indicare se al proponente e mai stata rifiutata una simile assicurazione
su violazione di dati, rischi informatici, privacy: Osi ONo
3 ACCORDI CON TERZE PARTI
Vengono esternalizzati processi e/o funzioni a providers di servizi esterni? Osi ONo

Quali di questi processi sono esternalizzati?
[ Gestione del sistema informatico [ Gestione “offsite” del backup [ Elaborazione dati [ Servizi cloud [ Applicativi

NORMATIVA SULLA PRIVACY

4.1 |l Contraente dichiara di aver nominato un responsabile per il trattamento

e la protezione dei dati personali (DPO)? Osi ONo
4.2 |l Contraente dichiara di essersi dotato di una procedura scritta per il trattamento,
la protezione e la riservatezza dei dati personali? Osi ONo

4.3 |l Contraente dichiara di ottenere, ai sensi della normativa sulla privacy,
il consenso scritto dagli individui prima di trattare e/o condividere le loro informazioni personali con terzi? Osi ONo

5 SICUREZZA INFORMATICA
5.1 ORGANIZZAZIONE E FORMAZIONE

511 Il Contraente dichiara di essere dotato di un responsabile della sicurezza informatica
che riporta regolarmente all'amministratore delegato? Osi ONo

512 Il Contraente dichiara di prevedere formazione sulla sicurezza informatica per tutti i dipendenti? Osi ONo
513 Il Contraente dichiara di aver regolamentato tramite procedure la gestione delle password (complessitd e modifica)? ~ OSi O No

514 |l Contraente dichiara di gestire gli aggiornamenti del sistema e degli applicativi con relative “patch” di sicurezza? Osi ONo
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5.2 PROTEZIONE

5.21 Il Contraente dichiara di utilizzare antivirus, anti-spyware o equivalenti sistemi

di protezione dai malware, automaticamente aggiornati? Osi ONo
5.2.2 Il Contraente dichiara che tutti gli “internet access points” della rete sono protetti da firewall? Osi ONo
523 Il Contraente dichiara che tutte le password di default del sistema informatico,

dei router e degli loT sono state modificate? Osi ONo
524 1l Contraente dichiara che i dati sono criptati nel momento in cui escono dal perimetro aziendale

(es. via "mobile devices"” o dati in transito)? Osi ONo
5.25 |l Contraente dichiara di effettuare regolari backups (almeno con cadenza settimanale)? Osi ONo
526 Il Contraente dichiara di effettuare periodicamente test di ripristino dei back up? Osi ONo
527 Il backup é archiviato in ambienti separati dalla rete dei sistemi informatici propri? Osi ONo

SINISTRI E CIRCOSTANZE PRECEDENTI

6.1 Il Contrante dichiara di aver subito eventuali violazioni della sicurezza informatica o qualsiasi
forma di attacco informatico esterno nei tre anni precedenti. Osi ONo
Se si, qual é stato I'impatto finanziario?
O meno di € 25.000 O tra € 25.000 e € 50.000 O maggiore di € 50.000

6.2 |l Contraente dichiara di aver pagato, almeno una volta, il riscatto in seguito
ad attacco informatico del tipo Ransomware? Osi ONo

6.3 Il Contraente dichiara che negli ultimi tre anni non ha mai dovuto notificare ai propri clienti
che dati ad essi relativi sono stati compromessi? Osi ONo

6.4 |l Contraente dichiara per se stesso o qualsiasi suo amministratore, dirigente o dipendente
di non essere a conoscenza di informazioni su qualsiasi fatto, circostanza, evento o transazione
che possano originare una richiesta di risarcimento o notifica di violazione della privacy? Osi ONo

La sottoscrizione del presente questionario non impegna il sottoscrittore alla stipulazione della polizza d'assicurazione.

Qualora la polizza sia emessa, le dichiarazioni rese saranno prese a fondamento del contratto e ne formeranno parte integrante.
Il sottoscrittore riconosce che le dichiarazioni rese, anche in nome e per conto degli altri soggetti indicati nel presente questionario,
sono conformi a veritd e dichiara altresi di non aver sottaciuto alcun elemento influente sulla valutazione del rischio.

Dichiara inoltre di essere dotato del potere di rappresentanza/firma per conto del Contraente e degli altri soggetti assicurati e di
essere a conoscenza che le dichiarazioni inesatte e le reticenze sono assoggettate alle disposizioni degli artt. 1892, 1893 e 1894
del Codice Civile.

Se tra la data di compilazione della presente proposta-questionario e la data di emissione del contratto si verificassero variazioni
rispetto a quanto ivi dichiarato, il sottoscrittore siimpegna a darne tempestiva comunicazione a Reale Mutua, che avra diritto di
ritirare, modificare o confermare la propria proposta.

LUOGO E DATA DI COMPILAZIONE FIRMA
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